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NECLASIFICAT
Exemplar unic

Program de studii postuniversitar de formare profesionali a adultilor in domeniu: Protectia electronicd a sistemelor de comunicatii militare

Forma de invdidmdnt. cu frecventa

Domeniul de licenid pe care se fundamenteazd programul de studii: Stiinte militare, informatii si ordine publica
Calificarea universitard pe care se fundamenteazd programul de studii: Managementul organizatiei

Durata: 180 ore

Perioada: 8 saptamani
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NECLASIFICAT

I. OBIECTIV GENERAL

Perfectionarea pregdtirii specialistilor din arma Comunicatii, Tehnologia Informatiei §i Apdrare Ciberneticd si Rdzboi Electronic, din toate
structurile institutiilor Sistemului de Apdrare, Ordine Publicd si Securitate Nationald, in vederea realizdrii protectiei electronice la nivelul sistemelor de
comunicafii militare §i pentru asigurarea rezilienfei si eficienfei comunicatiilor in contextul operafiilor militare moderne.

II. OBIECTIVE SPECIFICE
Formarea competentelor profesionale si transversale, dupa cum urmeaza:

Competente profesionale:
C1. Insusirea nofiunilor de operare §i intrefinere a sistemelor de rdzboi electronic, prin acumularea de cunostinfe privind functionarea §i utilizarea
echipamentelor de rdzboi electronic si de abilitdati practice in cadrul simuldrilor §i exercifiilor in teren;

C2. Aplicarea principiilor si algoritmilor de analizd §i evaluare a eficientei operatiunilor de rdzboi electronic, de evaluare a impactului mdsurilor
de razboi electronic asupra activitdtilor inamicului.

Competente transversale:
CTI. Dezvoltarea abilititdfilor de lucru in echipd si colaborare interfunctionald, prin dezvoltarea capacitdfii de a lucra eficient intr-o echipd
multidisciplinard, inclusiv cu personal din alte specializdri (informatii, logisticd, etc.);
CT2. Formarea gdandirii critice si rezolvarea problemelor, prin imbundtdtirea abilitdtii de a analiza situafii complexe si de a propune solufii
eficiente in situafii de crizd.
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Absolventul va fi capabil:

NECLASIFICAT
III. REZULTATELE INVATARII

CUNOSTINTE

C1.RI. S& conceapd arhitectura si componentele sistemelor de comunicafii militare, inclusiv infrastructura fizicd, refelele si
solutiile de securizare a transmisiilor;

C1.R2. Si-si insuseascd principiile protecfiei electronice, tehnologiile de criptare, rdzboiul electronic §i soluiile moderne de
securizare a comunicatiilor militare;

C2.R1. Sd identifice mdsuri de securitate si protectie electronicd a sistemelor de comunicatii militare, in scopul prevenirii
riscurilor prin detectarea §i gestionarea amenintdrilor cibernetice §i electronice;

APTITUDINI

CI.R3. Si gestioneze si sd administreze sistemele si echipamentele de protecfie electronicd a comunicafiilor militare,
inclusiv infrastructurile de criptare, rejelele securizate §i tehnologiile de bruiaj si anti-bruiaj;

C2.R2. S& monitorizeze §i s optimizeze performania sistemelor de protecfie electronicd, utilizand instrumente §i practici
moderne pentru detectarea §i prevenirea amenintarilor electronice;

C2.R3. Sd intocmeascd documentele necesare procesului de planificare, organizare §i optimizare a mdsurilor de protecfie
electronicd si securizare a comunicatiilor militare, respectdnd formatele standardizate §i cerinfele operafionale,

C2.R4. Sd gestioneze riscurile asociate rdzboiului electronic si incidentele de securitate;

C1.R4. Si planifice si sd coordoneze activitdile de mentenantd preventivd si corectivd a sistemelor de protecie electronica,
asigurdnd functionarea continud si minimizarea vulnerabilitdtilor operafionale;

RESPONSABILITATI
SI AUTONOMIE

CI1.R5. Sd asigure funcfionarea continud §i eficientd a sistemelor de protectie electronicd a comunicafiilor militare, prin
menfinerea infrastructurii §i rezolvarea proactivd a problemelor tehnice;

CI1.R6. Sd respecte reglementdrile si standardele in vigoare privind securitatea comunicafiilor militare, contribuind la
protectia informatiilor si la sustenabilitatea operationald,

C2.R5. Sd colaboreze cu alte echipe §i structuri militare pentru a sprijini obiectivele operationale, prin utilizarea si
optimizarea solufiilor de protectie electronicd a comunicafiilor.
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NECLASIFICAT

IV. DISCIPLINE, REPARTIIIA ORELOR PE ACTIVITATI DIDACTICE SI FORME DE VERIFICARE

s AT Nr. de ore
Nri' Cod DENUMIREA DISCIPLINELOR Abiluaf didactice | giocintine  |BCTS f ;’:E;‘iz
e C [ S|P [Apl] Total [ C [ApL
L. DISCIPLINE DE PREGATIRE IN DOMENIU SIIN SPECIALITATE
L.1. DISCIPLINE DE BAZA IN DOMENIU
OBLIGATORII ,
1. | PESCMIF 1 |Fundamentele comunicatiilor militare 2 2 24 |12 12 2 E
2. | PESCMIF 2 |Rizboiul electronic si protectla informatiilor 311 2 36 |18 18 3 E
TOTAL ORE DISCIPLINE DE BAZA IN DOMENIU 60 130 30 5
l L.2. DISCIPLINE DE SPECIALITATE
OBLIGATORII
3. | PESCMIF 3 | Tehnologii de protectie electronici 2| 1] 24 |12] 12| 2 E
4. | PESCMIF 4 |Practica 2 saptamani 48 48 4 Cv
: OPTIONALE
5 PESCMOS 5 An.allza sistemelor deu ra}zbm ele?tromc _ . 5 1 ! 2 12| 12 5 E
PESCMOS 6 | Criptografie avansati si protectia comunicatiilor electromagnetice
TOTAL ORE DISCIPLINE DE SPECIALITATE 9 (24| 72 8
II. DISCIPLINE COMPLEMENTARE
OBLIGATORII
6. | PESCMIC 7 | Colaborare interfunctionali in operatiunile militare 21111 24 112 12 2 Cv
7. | PESCMIC 8 | Educatie fizici militara 2 12 12 1 \%
TOTAL ORE DISCIPLINE COMPLEMENTARE 36 (12| 24 3
TOTAL ORE I+II 192 166|126 | 16
TOTAL ORE 192
EXAMEN DE CERTIFICARE | 3 ]
Legenda:

C - curs; S - seminar; P - proiect; E - examen; Cyv - colocviu; V - verificare;
Tot. - total; Apl. - aplicatii;

PESCM - protectia electronici a sistemelor de comunicatii militare; PESCMIF - disciplind impus3, fundamentals; PESCMIS d'

disciplind optionala, de specializare; PESCMIC - disciplina impus3, complementara.
ECTS - credite transferabile.

NECLASIFICAT
5din6




NECLASIFICAT

V. PRECIZARI ORGANIZATORICE SI METODICE

1. Obtinerea certificatului de absolvire pentru atestarea competentelor profesionale specifice programului de perfectionare presupune promovarea de citre
cursanti a formelor de evaluare finald (examene, colocvii si verificari) prevazute la disciplinele din planul de invatamant si a examenului de certificare,
respectiv a competentelor profesionale asimilate pe parcursul perioadei de desfisurare a programului;

2. Examenul de certificare constd in sustinerea unei lucriri/ proiect de certificare prin care cursantul demonstreazd capacitatea de a aplica practic
competentele dobandite. Promovarea acestuia se crediteazd suplimentar cu 3 credite;

3. Procesul de invitimant academic se organizeaza cu un ritm saptdmanal de 24 de ore;

4. Optiunea cursantilor privind parcurgerea unei discipline optionale si a disciplinei facultative se exprima in momentul admiterii. Grupele de studiu
pentru disciplinele optionale si disciplina facultativd se vor constitui din minim 5 cursanfi;

5. Activitatile practice se pot executa in Academia Fortelor Terestre ,,Nicolae Bélcescu” din Sibiu, in alte institutii militare si in structurile din SAOPSN

cu atributii in domeniu. Practica universitara se desfigoard in unitatile militare/ structurile din SAOPSN de provenientd ale cursantilor sau in alte unitti,

dupa nevoie.

Planul de invéiéimant a fost avizat de Comisia de Evaluare si Asigurare a Calitcfii (CEAC) a Academiei Forfelor Terestre ,, Nicolae Bdlcescu” din Sibiu in data de 02.10.2025.

DIRECTOR SCOALA POST
Colonel

conf.univ.dr. Ge
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